
Шепеленко Антон Николаевич
Мужчина, 33 года, родился 12 мая 1988

+7 (707) 7474746

anton.shepelenko@gmail.com — предпочитаемый способ связи

LinkedIn: https://www.linkedin.com/in/anton-shepelenko-82645298

Другой сайт: https://securixy.kz

Проживает: Алматы

Гражданство: Казахстан, есть разрешение на работу: Казахстан

Не готов к переезду, не готов к командировкам

Желаемая должность и зарплата

Пентестер
Специализации:

—  Специалист по информационной безопасности

—  Системный администратор

—  Аналитик

—  Системный инженер

—  Тестировщик

Занятость: проектная работа, частичная занятость

График работы: удаленная работа, гибкий график

Желательное время в пути до работы: не более часа

Опыт работы — 12 лет 6 месяцев

Июль 2021 —
настоящее время
7 месяцев

Bank RBK, АО
www.bankrbk.kz

Финансовый сектор

• Банк

Начальник службы реагирования на инциденты ИБ

Мониторинг событий и инцидентов ИБ.

Анализ и управление уязвимостями.

Расследование инцидентов.

Корреляция правил и автоматизация реагирования на инциденты.

Внедрение продуктов для более полного виденья процессов в инфраструктуре и лучшего обнаружения

аномалий.

Сканирование внешней и внутренней сети на уязвимости.

Поиск слабых мест в логике защиты различных используемых решений, с последующим анализом

вариантов их укрепления.

Подготовка внутреннего киберполигона со специально уязвимыми сервисами, серверами, доменом,

для обучения коллег на наградных примерах атак, способах защиты и расследования атак.

Анализ исходного кода статичными анализаторами solar in code и sonar qube.

Февраль 2018 —
Июль 2021
3 года 6 месяцев

Bank RBK, АО
Алматы, www.bankrbk.kz

Финансовый сектор

• Банк

Главный менеджер управления по информационной безопасности отдела
программно-аппаратной защиты
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Настройка и поддержка серверной инфраструктуры подразделения ИБ на базе vmware

Обеспечение безопасного вх/исх. транспорта почты(всё начиная с spf/dmarc/dkim, заканчивая

настройкой спам, контентной и антивирусной фильтрации с использованием как enterprise решений,

так и open source)

Предоставление уд. доступа с мультифакторной авторизацией на базе openvpn

Обеспечение максимальной защиты на ПК, серверах(windows/linux) и банкоматах с помощью

антивируса Касперского используя все компоненты endpoint security

Закрытие уязвимостей и установка обновлений с помощью Kaspersky Security Center

Подготовка и командное успешное подтверждение сертификации PCI-DSS три года подряд.

Пентест и аудит безопасности внешних и внутренних ИС банка, а также карточного сегмента.

Аудит web приложений.

Пилот, внедрение и настройка WAF.

Опыт работы со сканерами уязвимостей Nessus, qualys, netsparker, accunitix.

Поиск и анализ общедоступной информации (OSINT/RECON)

Сентябрь 2019 —
Март 2021
1 год 7 месяцев

ООО ИтГлобалКом
Санкт-Петербург, itglobal.com/

Пентестер

Проведение внешних и внутренних тестов на проникновение IT инфраструктуры различных

финансовых и строительных организаций

OSINT/RECON

Рекордное время взятие администратора домена при внутреннем пентесте с момента получения

доступа в сеть заказчика - 1 час.

Апрель 2016 —
Февраль 2018
1 год 11 месяцев

АО "КСЖ "Standard Life"
Алматы, life.stdi.kz

Финансовый сектор

• Страхование, перестрахование

Системный администратор

Обязанности: обеспечение бесперебойной работы серверов и рабочих станций в ГО и филиалах;

обеспечение информационной безопасности; настройка безопасности внешнего периметра;

разграничение доступа внутри сети.

Достижения:Покупка серверов и необходимой техники.

Ввод в эксплуатацию нового серверного (HP DL380 G9) и сетевого оборудования HP 1920-24G,

перенос и вывод из эксплуатации старых серверов.

Настройка плана резервного копирования Acronis Backup for VMware.

Администрирование HP MSA 2040 SAN, создание RAID массивов и настройка подключения по

оптоволокну.

Установка и настройка с нуля PFsense, настройка разных OpenVPN туннелей: Mikrotik-PFsense,

PC-PFsense, Android-PFsense, Macbook-PFsense с разными уровнями шифрования; Ipsec(PSK):

PFsense-Cisco с пересекающимися вн. сетями; Настройка нат; Использование OpenDNS; Suricata IPS.

Установка и настройка с нуля ScrollOutF1(Debian) и Kaspersky MailGateway.

Переход с Exchange 2010 на 2013, AD с 2008 R2 на 2012 с поднятием уровня работы домена.

Внедрение ServiceDesk от ManageEngine, EventLog Analyzer.

Аудит паролей пользователей компании.

В обязанности входит весь объем начальника ОИТ.

Январь 2016 —
Апрель 2016
4 месяца

КСЖ Grandes
Алматы, grandes.kz

Финансовый сектор

• Страхование, перестрахование

Начальник отдела информационных технологий
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Координация работы Системного администратора и программистов 1с.

Планирование вектора развития IT компании.

Согласование бюджета IT на год.

Покупка серверов и необходимой техники.

Ввод в эксплуатацию нового серверного и сетевого оборудования, перенос и вывод из эксплуатации

старых серверов.

Миграция сервисов.

Октябрь 2014 —
Октябрь 2015
1 год 1 месяц

КЕЛЕТ, АО
Казахстан, www.kelet.kz

Промышленное оборудование, техника, станки и комплектующие

• Оборудование и станки для добывающей, энергетической, нефтегазовой и химической отрасли

(продвижение, оптовая торговля)

• Оборудование и станки для добывающей, энергетической, нефтегазовой и химической отрасли

(производство)

Системный администратор

Администрирование серверов на базе 3xWin 2008 R2(2xDC+1xRDP),

ESXi:1x1c&MSSQL,1xFreeBSD(Openfire - корпоративный чат), 1xKerio connect(почтовый сервер),

3xKerio Control(прокси сервер), 1x1c&MsSQL2008, 1xWSUS(сервер обновлений),

1xServiceDesk(система учета заявок и обращений пользователей)

Регулярный аудит сложности и стойкости к подбору паролей пользователей домена.

Отслеживание и предотвращение атак хакеров извне.

Настройка RAID10 из 6 sas дисков для кластера 1с.

Плановое резервное копирование (Acronis Backup&Recovery).

Настройка VPN соединения с филиалами.

Внедрение ServiceDesk.

Управление парком компьютеров ~200шт.

Монтаж СКС.

А так же были перенесены почтовый сервер и сервер чата на Unix/Linux системы для освобождения

ресурсов RDP сервера на котором работали все три службы.

Временно исполнял обязанности начальника отдела ИТ и web-разработчика

Февраль 2012 —
Ноябрь 2013
1 год 10 месяцев

KazInvestBank, АО
Казахстан, www.kib.kz

Финансовый сектор

• Банк

Специалист технической поддержки

Обработка и решение заявок по телефону;

Обслуживание парка компьютеров на базе Windows XP-7 (~250шт.);

Администрирование ServiceDesk от ManageEngine;

Регистрация заявок в ServiceDesk;

Консультация клиентов банка по телефону (kib-online.kz)

Выезд к клиентам банка для настройки интернет-банкинга

Администрирование и обслуживание веб-сервера на базе Centos (putty);

Анализ и автоматизация работы отделов HelpDesk и Developers;

Создание и внедрение корпоративного портала на базе CMS “WordPress”;

Настройка принтеров HP, Canon, Xerox, Lexmark

Координирование и распределение нагрузки в работе отдела Help Desk

Обучение новых сотрудников отдела HelpDesk

Август 2008 —
Февраль 2012
3 года 7 месяцев

Гелиос, ТОО
Алматы, www.helios.kz

Нефть и газ

• ГСМ, топливо (розничная торговля)

Системный администратор
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Оперативное обслуживание трёх офисов в Алматы: компьютеры, принтеры, серверы и мини-АТС,

Тех. Поддержка;

Поднятие доменов на базе Win2003 (AD, DNS, DFS, DHCP, DFS, antivirus update server, print server);

Обслуживание маршрутизатора на базе OpenSuse, для связи между офисами;

Администрирование windows XP-7 & server 2003-2008;

Обеспечение отказоустойчивости домена и сети используя системы резервного копирования и

антивирусной защиты;

Дизайн и монтаж локальной и телефонной сети;

Обслуживание принтеров;

А так же монтаж ролл-полотна и потолочного кронштейна для проектора в конференц зале.

Образование

Высшее

2010 Казахско-Американский Университет
Прикладных наук, Вычислительная техника и програмное обеспечение

Повышение квалификации, курсы

2020 Этичный хакинг с Metasploit
Udemy

2020 Computer Networks
Geek Brains

2019 Qualys Vulnerability management
Qualys

2019 Анализ безопасности веб проектов
Stepik

2019 Burp Suite
Udemy

2019 Cybersecurity Fundamentals
Kaspersky Labs

2016 ZeroSecurity: A
Pentestit, Информационная безопасность

2013 ICND1&2
Академия телекоммуникаций КИТ, ТОО, Interconnecting Cisco Networking Devices

Тесты, экзамены

2021 EC-Council
Aspen EC-Council, CERTIFIED ETHICAL HACKER (PRACTICAL)

2019 Kaspersky Lab
Kaspersky Academy Cybersecurity Certification, Cybersecurity Fundamentals Certification

Электронные сертификаты

2021
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CERTIFIED ETHICAL HACKER (PRACTICAL)

2019 Burp Suite

Cybersecurity Fundamentals Certification

2016 Zero Security: A

Ключевые навыки

Знание языков Русский — Родной

Английский — C1 — Продвинутый

Навыки  Администрирование серверов Windows      Unix      Администрирование серверов Linux 

 Active Directory      Настройка DNS      Администрирование сетевого оборудования 

 VMware      DHCP      VPN      Настройка почтовых серверов      MySQL 

 MS SQL Server      Мини-АТС      Teamleading      Заключение договоров 

 Разработка и внедрение политик и процедур      Аудит информационной безопасности 

 Penetration testing      Управление проектами 

 Внедрение систем информационной безопасности      Linux      Waf      Kaspersky Labs 

 Fortinet      Cisco      Postfix      Руководство коллективом 

Опыт вождения

Имеется собственный автомобиль

Права категории B

Дополнительная информация

Рекомендации KazInvest Bank

Бектегенов Нурлан (Директор департамента ИТ)

Обо мне 1-ое место TheStandoff 2020 в составе команды Codeby и NitroTeam

2-ое место TheStandoff в мае 2021 в составе команды Codeby и NitroTeam

1-ое место TheStandoff в ноябре 2021 в составе команды Codeby&NitroTeam

Трудолюбивый, ответственный, имеющий обширный опыт в ИБ, как в offense, так и в defense

направлениях.

Многолетний стаж системного администрирования серверов на базе Windows, Linux, Unix систем,

доменной инфраструктуры и систем виртуализации на базе vmware.

Настраивал информационную безопасность компаний с нуля. Разграничивал доступы к серверам

внутри сети, в интернет и на локальных ПК, натировал порты снаружи допочтового шлюза и т.п.

Настраивал шлюзы на базе PFsense, OPNsense, squid, fortigate, Kerio Control, VPN сервер для

подключения филиалов(ipsec, openvpn), удаленный доступ для сотрудников компании с 2FA(OTP).

Плотно работал с CISCO ESA, McAfee security email gateway, FortiWEB, OpnSense, PFsense,

Kaspersky SC, Kaspersky ES,

Достаточные навыки и опыт настройки SElinux

Постоянно занимаюсь саморазвитием и обучением.

С лёгкостью сдал CEH Practical

Честный, ответственный, люблю многозадачность в работе.

Стараюсь всегда доводить поставленные цели до конца.

Получаю удовольствие от завершенных проектов/реализаций, которые приносят пользу компании.

Шепеленко Антон  •  Резюме обновлено 3 января 2022 в 15:04



Всегда смотрю на любое внедрение или проект с разных точек зрения offense/deffense.

Не конфликтный.

Не курю и не пью.

Не планирую менять работу, но рассмотрю интересное предложение.

Привлекает область пентеста/аудита иб.

Так же рассмотрю вариант удаленной или проектной работы.
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